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National IPv6 Strategies

US Federal/Civilian,       
US DoD, China NGI, EU

National IPv6 Strategies
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IPv6IPv6

IPv4 Address Run-OutIPv4 Address Run-Out

Infrastructure Evolution

SmartGrid, SmartCities 
DOCSIS 3.0, 4G/LTE, IPSO

Infrastructure Evolution

SmartGrid, SmartCities 
DOCSIS 3.0, 4G/LTE, IPSO

IPv6 OS, Content & 
Applications

IPv6 OS, Content & 
Applications

www.oecd.org: Measuring IPv6 Adoption 2
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E está a acelerar!

Microsoft adquiriu 666,624 
endereços IP por US$ 7.5 M 
($11.25/endereço)
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• Custo

• Formação da equipa

• Certificação do hardware & software

• Serviços de infra-estrutura internos (DNS, NTP, DHCP, …)

• Plataformas de Gestão da infra-estrutura

• Segurança

• Experiência operacional

• Ligação ao Service Provider

• Desenvolvimento de um plano faseado

• Activação de serviços IPv6 públicos (presença na Internet)

5
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Repetir em cada área crítica para implementação do IPv6

Identificar as áreas críticas para o IPv6 na sua rede

Efectuar uma auditoria ao suporte IPv6 nas áreas de 
maior prioridade para definir o âmbito do desenho

Desenvolver um desenho de rede de modo a activar o IPv6 sem 
qualquer disrupção na rede IPv4 actual

Iniciar os testes e implementação do IPv6 em ambiente 
piloto, para posteriormente extender à rede de produção

Plano por fases alinhado com a sua estratégia de negócio

2

3

4

1
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IPv6 Readiness Assessment Service
Quais alterações necessárias para suporte a estratégia de IPv6

IPv6 Discovery Service
Indicado a clientes que começam a considerar a transição para o IPv6

IPv6 Planning and Design Service
Desenho, estratégia de transição e suporte para uma migração sem falhas

IPv6 Implementation Service
Testes de validação e serviços de implementação

Network Optimization Service
Absorver, gerir e evoluir o IPv6 no seu ambiente

Uma abordagem de sucesso para a adopção do IPv6
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Assessment

IPv6 
Planning and 

Design 

IPv6 
Implementation

Network 
Optimization

Absorb, Manage, 
and Scale 

Architecture
Assessment 

Architectural 
Services Approach

Architectural
Blueprint

Planeamento Implementação Operação

IPv6 
Discovery

• Um plano por fases é criado durante o discovery

• As áreas mais críticas ao negócio são auditadas, 
planeadas, desenhadas e implementadas em 
primeiro lugar

• Serviços de optimização asseguram o suporte 
especializado para evolução do IPv6
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Source: Cisco Advanced Services
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Source: Cisco Advanced Services
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“Mandated”
1, 2, 3
Who?
•Government Agencies

•Customers who sell to 
government agencies

“Motivated”
2 3 4
Who?
•Customers with IPv4 
address exhaustion

•Global Enterprises with 
consumer or business 
interaction on the public 
internet

•Customers with user-
provided devices on their 
networks

“Early Adopter”
2 4 3 5 6 7
Who?
•Companies looking for 
competitive advantage

•Companies using IPv6 to 
solve business problems

•Early adopters preparing for 
coexistence

“Mainstream”
2

Who?
•Large US/European 
Enterprises

•Small-Medium Enterprises

IPv6 Internet Presence (Websites, Remote Users, B2B  …)

IPv6 Islands (Wireless/Consumer Devices, Labs …) 

Internal Data Center, Enterprise Apps

Ubiquitous Dual-Stack

IPv6 Pilot and Basic Infrastructure

IPv4 EOL

Sales Certs (USGv6, JITC UCR2008)1

2

3

5

6

7

4

Major Focus Right Now from 
Our Enterprise Customers
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Deployment 
Scenario

Basic Network Infrastructure

Hardware 
Support

IP 
Addressing

Routing 
Protocols

Networked Infrastructure Services

DNS & 
DHCP

Load 
Balancing 
& Content 
Switching

Security 
(Firewalls & 
IDS/IPS) 

Content 
Distribution

Instrumentation

Optimization 
(WAAS, SSL 
Acceleration) 

S
taff T

raining and O
perations

VPN 
Access 

Networked Device Support

Data 
Center 
Servers

Client 
Access 
(PCs)

Printers
Collaboration 
Devices & 
Gateways

Sensors & 
Controllers

Applications & Application Suites
Web Content Management

Connectivity

R
oll-O
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lanning

IP Services (QoS, Multicast, Mobility, Translation)

����������	�
�
���
����
 �

����������������������
���������������������������� 
�

!�"�#��"$%

Prepare

Plan

Operate

Implement

Design

Optimize



© 2010 Cisco and/or its affiliates. All rights reserved. Cisco Confidential 15

Establish IPv6
project
management team

2

4

6 8

10

Evaluate effect
on business
model

1
Decide on IPv6 Architecture 
Strategy

3

5

7

9

Assess network including 
hardware and software 
Applications and back end operations

Obtain IPv6 Prefix 
Develop Addressing Plan
Develop Security Plan

Develop Adoption Timelines
Develop Cost Analysis 
Develop procurement Plan

Test Solution with 
applications ,  network 
management for 
first deployment.

Develop IPv6
exception
strategy

Create Detailed 
Design for  phase 1 

Train Engineering and 
Operations on 
Technology and Solution 
in place
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IPv6
Internet

2010 2011-12 Future

IPv4/IPv6 Coexistence Infrastructure 

Services & Applications Running over IPv6

Today
IPv4

Run-Out

Prepare

Plan

Operate

Implement

Design

Optimize

Não esqueça das aplicações

Enquanto o focus 
está centrado na 
infra-estrutura, 
nada acontece até
que as aplicações 
sejam adaptadas o 
IPv6. Aplicações 
IPv4-only serão 
sempre IPv4 e não 
estarão preparadas 
para o cenário de 
uma infra-estrutura 
IPv6-only.
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• Deve ser de baixo custo e baixo risco

• Deve coexistir com a infra-estrutura IPv4 existente

• Deve permitir o acesso à Internet por IPv4

• Deve ser implementável de forma faseada

• Não deve impactar os serviços existentes. 

• Não se deve notar que houve a integração (seamless)

17
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• Estratégias de gestão para o modelo de endereçamento IPv6, políticas e operação

• Inclusão de extensões aos serviços IP: DHCPv6, DNSv6, IPAM

• Gestão da infra-estrutura de segurança: Firewall, IDS, AAA

• Ferramentas para visibilidade e análise do tráfego IPv6: Netflowv9, IPv6 SLA

• Troubleshooting, interacção IPv4-IPv6

• Requer suporte de:
Instrumentação (MIBs, Netflow, IPSLA,…) Updated IP MIBs, RFC 4001 compliancy,…

Protocolos de gestão sobre IPv6 (SNMP, TFTP, Syslog, Telnet, SSH, NTP, Radius/Tacacs, CDP, ..)

Plataformas de gestão NMS

• Interfaces Dual Stack a apresentar estatísticas de tráfego v4 e v6, como p.ex. 
MRTG.   

18
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• Segurança do Host enquanto em dual-stack
Aplicações estão sujeitas a ataques em ambos IPv6 e IPv4

Lema fundamentalLema fundamental : tão seguro como o elo mais fraco da corrente...

• Controlos de segurança no Host devem bloquear e inspeccionar 
o tráfego em ambas as versões de IP

Host intrusion prevention, personal firewalls, VPN
clients, etc.

Dual Stack Client

IPv4 IPSecVPN with 
No Split Tunneling

Does the IPSec Client Stop an 
Inbound IPv6 Exploit?

IPv6 HDR IPv6 Exploit

20
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• Imagine o seu PC:
IPv4 está protegido pelo seu favorito personal firewall...
IPv6 está activo por omissão (Vista, Windows 7, Linux, Mac OS/X, ...)

• Sua rede:
Não tem IPv6

• Presume-se que:
Estou seguro

• A realidade
Você não está seguro
Um utilizador malicioso pode enviar Router Advertisements
O seu PC silenciosamente configura-se para IPv6
E agora está susceptível a ataques sobre IPv6

• => É provável que seja a hora de pensar sobre o IPv6 na rede

21
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• Os nós da rede estão expostos a um conjunto de ameças:
Configuração dos parâmetros de endereçamento: Abuso ou manipulação dos 
parâmetros de configuração

Inicialização do endereço: Inserção de negação ao endereço

Resolução do endereço: Roubo do endereço

Descoberta do Default gateway: Routers falsos (Rogues routers)

Rastreamento da acessibilidade do Neighbor: Abuso ou manipulação dos 
status do neighbor

22
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• Secure Neighbor Discovery (SeND)

• Port ACLs

• Router Advertisement Guard

• NDP Inspection

• ND Cache limits

23
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• ACLs nas extremidades da rede
Packet Spoofing

ICMPv6

Handling extension headers

• Deep Packet Inspection
Como detectar os pacotes IPv6 - Native/Tunnelled

IPS/IDS

NBAR2

• Instrumentação/Visibilidade
Netflow

Syslog

EEM

24
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• Adapte as melhores práticas do IPv4 para o IPv6

• IPv6 não é idêntico ao IPv4 por isso uma revisão da arquitectura 
existente é necessária para entender o possível impacto de integrar o 
IPv6

• A formação da equipa é essencial! 

• Referência de melhores práticas de segurança

http://www.cisco.com/web/about/security/security_services/ciag/docu
ments/v6-v4-threats.pdf

25



© 2010 Cisco and/or its affiliates. All rights reserved. Cisco Confidential 26

• O IPv6 é uma realidade!

• Este é o momento ideal para agir!

Comece pequeno, mas a 
pensar no futuro

• Conte connosco! �

http://www.cisco.com/go/ipv6



Obrigado.


