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Factores de mercado que impulsionam a
adopcao do IPvo

IPv4 Address Run-Out National IPv6 Strategies

US Federal/Civilian,
US DoD, China NGI, EU

IPv6 OS, Content & Infrastructure Evolution

Applications - : "
In I | 1l | I SmartGrid, SmartCities

CISCO. DOCSIS 3.0, 4G/LTE, IPSO
Microsoft

www.oecd.orqg: Measuring IPv6 Adoption 5




Diga “Adeus” a este grafico...

120
g 100
5
3 80
@)

a
2 60
=]
2
40

2000 2002 2004 2006

IANA Poo| == R|R PoQ|

© 2010 Cisco and/or its affiliates. All rights reserved

2008

2010

Cisco Confidential



Probability (%)

... e "0la” a este!

Registry Exhaustion Dates http://www.potaroo.net/to ols/ipv4/rir.jpg

E esta a acelerar!

60 - Microsoft adquiriu 666,624
enderecos IP por US$ 7.5 M
($11.25/endereco)

Jan 2011 Jul 2011  Jan 2012
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Desafios para o departamento de TIC

« Custo

- Formacao da equipa

- Certificacao do hardware & software

- Servicos de infra-estrutura internos (DNS, NTP, DHCP, ...)
- Plataformas de Gestéo da infra-estrutura

« Seguranca

- Experiéncia operacional

- Ligacao ao Service Provider

- Desenvolvimento de um plano faseado

- Activacao de servicos IPv6 publicos (presenca na Internet)



Uma abordagem de sucesso para a
adopcao do IPvo

Plano por fases alinhado com a sua estratégia de negocio
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Servicos Cisco IPv6
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Uma abordagem faseada para o IPv6
Atender as areas criticas prioritariamente

/_____’
o ~ Ngtyvork
= Optimization
C>G IPv6 IPv6
0 Planning and Implementation
O Design
=
n
@
IPv6 e Um plano por fases é criado durante o discovery
Readiness , : . L :
Assessment » As areas mais criticas ao negocio sao auditadas,
o IPv6 planeadas, desenhadas e implementadas em
|scovery/’ primeiro lugar
———

e Servicos de optimizacado asseguram o suporte
especializado para evolucéo do IPv6




Ainda vamos a tempo?



Centenas de clientes ja comecaram

Service
Provider

US/Canada .
Enterprise

Emerging
Markets

Public
Sector

Breakdown per Theather Breakdown per Segment
Source: Cisco Advanced Services
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Classificacao por Industria

Source: Cisco Advanced Services



EXxperiéncias na adopcao
do IPVv6




IPv6 no Enterprise

1| sales Certs (USGv6, JITC UCR2008) > Our Enterprise Customers

2 IPv6 Pilot and Basic Infrastructure >

3 IPv6 Internet Presence (Websites, Remote Users, B2B  ...) >
4 IPv6 Islands (Wireless/Consumer Devices, Labs ...) >
5| Internal Data Center, Enterprise Apps >

6| Ubiquitous Dual-Stack >
“Motivated” 7| IPv4 EOL >
234

Who? “Early Adopter”

“ 1] *Customers with IPv4 2 4 3 5 6 7 “ 2 ”

Mandated address exhaustion Mainstream
1,2,3 *Global Enterprises with e _ _ 2
Who? consumer or business *Companies looking for S
' interaction on the public competitive advantage o

*Government Agencies internet «Companies using IPv6 to sLarge US/European

*Customers who sell to «Customers with user- solve business problems Enterprises

government agencies provided devices on their «Early adopters preparing for *Small-Medium Enterprises
networks coexistence




Ambito da implementacao do IPv6

Web Content Management
Applications & Application Suites
Data Client Collaboration

Center Access Printers Devices &
Servers (PCs) Gateways

Networked Device Support

Sensors &
Controllers

Load
DNS & Balancing
DHCP & Content

Switching

Networked Infrastructure Services

Frowalse  Coment (LRSSl
IDS/IPS) Acceleration)

Deployment I 4 50
Scenario

IP Services (QoS, Multicast, Mobility, Translation)

Routing
Addressing Protocols

Hardware
Support

Basic Network Infrastructure

Connectivity Instrumentation

suoneladQ pue Bulures] jjeis




Planeamento de um projecto IPv6

Becide on IPv6 Architectur

Strategy S

gdnagement team

Develop IPv6
exception
strategy

Assess network including

Applications and back end operations

Develop Adoption Timelines Obtain IPv6 Prefix Create Detailed
Develop Cost Analysis 6 Pevelop Addressing Plan Design for phase 1 8
Develop procurement Plan Develop Security Plan

Test Solution with
applications , network
management for

first deployment.

Train Engineering and

9 Operations on 10
Technology and Solution
in place




Estratégia de coexisténcia o®

Nao esqueca das aplicacoes

Enquanto o focus .
esta centrado na Services & Applications Running over IPv6
infra-estrutura, '
nada acontece até
gue as aplicacoes

sejam adaptadas o
IPv6. Aplicacbes

IPv4-only serao |
sempre IPv4 e ndo / / /
estardo preparadas IPV6

para o cenario de | Preserve IPvd Internet
uma infra-estrutura
IPv6-only.

185y Run-Out

IPv4/IPv6 Coexistence Infrastructure

2010 2011-12 Future

>



Mandamentos para qualquer estrategia de
transicao para o |IPVG

 Deve ser de baixo custo e baixo risco

Deve coexistir com a infra-estrutura IPv4 existente

Deve permitir o acesso a Internet por IPv4

Deve ser implementavel de forma faseada

Nao deve impactar os servigcos existentes.

Nao se deve notar que houve a integracao (seamless)

17



Gestao da rede
Novos desafios introduzidos pelo IPv6

- Estratégias de gestdo para o modelo de enderecamento IPv6, politicas e operacéao
- Incluséo de extensdes aos servi¢os IP: DHCPv6, DNSv6, IPAM

- Gestéo da infra-estrutura de seguranca: Firewall, IDS, AAA

- Ferramentas para visibilidade e analise do trafego IPv6: Netflowv9, IPv6 SLA

- Troubleshooting, interaccéo IPv4-I1Pv6

- Requer suporte de:
Instrumentacéo (MIBs, Netflow, IPSLA,...) Updated IP MIBs, RFC 4001 compliancy,...

Protocolos de gestéao sobre IPv6 (SNMP, TFTP, Syslog, Telnet, SSH, NTP, Radius/Tacacs, CDP, ..)

Plataformas de gestdo NMS

. mtsggces Dual Stack a apresentar estatisticas de trafego v4 e v6, como p.ex.



Seguranca em IPv6
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Host em Dual Stack

- Seguranca do Host enquanto em dual-stack
AplicacOes estao sujeitas a ataques em ambos IPv6 e IPv4
Lema fundamental : tdo seguro como o elo mais fraco da corrente...

- Controlos de seguranca no Host devem bloquear e inspeccionar
o trafego em ambas as versoes de IP

Host intrusion prevention, personal firewalls, VPN
clients, etc.

IPv4 IPSecVPN with
No Split Tunneling

el |PV6 HDR

Does the IPSec Client Stop an
Inbound IPv6 Exploit?

Dual Stack Client
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Dual Stack com activagao do IPvo por
omissao

- Imagine o seu PC:
IPv4 esta protegido pelo seu favorito personal firewall...
IPv6 esta activo por omissao (Vista, Windows 7, Linux, Mac OS/X, ...)

Sua rede:
Nao tem IPv6

Presume-se que:
Estou seguro

A realidade
VOoCcé nao esta seguro
Um utilizador malicioso pode enviar Router Advertisements
O seu PC silenciosamente configura-se para IPv6
E agora esta susceptivel a ataques sobre IPv6

=> E provavel que seja a hora de pensar sobre o IPv6 na rede

21



Seguranca no acesso

« Os noés da rede estdo expostos a um conjunto de amecas:

Configuracao dos parametros de enderecamento: Abuso ou manipulacéo dos
parametros de configuracao

Inicializac&o do endereco: Insercéo de negacao ao endereco
Resolucao do endereco: Roubo do endereco
Descoberta do Default gateway: Routers falsos (Rogues routers)

Rastreamento da acessibilidade do Neighbor: Abuso ou manipulacéo dos
status do neighbor
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Mas ha solugao:

Funcionalidades de Seguranga no acesso
- Secure Neighbor Discovery (SeND)

 Port ACLs

- Router Advertisement Guard

- NDP Inspection
« ND Cache limits
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Seguranga no perimetro

« ACLs nas extremidades da rede
Packet Spoofing
ICMPVG6
Handling extension headers

- Deep Packet Inspection
Como detectar os pacotes IPv6 - Native/Tunnelled
IPS/IDS
NBAR2

 Instrumentacao/Visibilidade
Netflow
Syslog
EEM
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Consideracoes finais

- Adapte as melhores praticas do IPv4 para o IPv6

- |Pv6 nao é idéntico ao IPv4 por isso uma revisao da arquitectura

existente € necessaria para entender o possivel impacto de integrar o
IPV6

- A formacédo da equipa é essencial!

- Referéncia de melhores praticas de seguranca
http://www.cisco.com/web/about/security/security services/ciag/docu

ments/v6-v4-threats.pdf
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Mensagem final

« O IPv6 é uma realidade!

- Este € 0 momento ideal para agir!

Comece pequeno, mas a
pensar no futuro

- Conte connosco!

http://www.cisco.com/go/ipv6







