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Exmo. Sr. Vice-Almirante Torres Sobral, Autoridade Nacional de Seguranca
Exmo. Sr. Tenente-General Mimoso e Carvalho, Director do TESM

Exmo. Sr. Contra-Almirante Carlos Rodolfo, Presidente da AFCEA Portugal
Exmos. Senhores Oficiais Generais

Exmas. Senhoras e Exmos. Senhores

Num férum com este painel, seria uma grande pretensdo da minha parte vir aqui falar
de IPvé6 a nivel técnico. Por isso, e tomando como justificagdo para o convite que
gentilmente me foi dirigido o facto de desempenhar o cargo de Director do Centro
de Gestdo da Rede Informdtica do Governo, opto por nesta oportunidade vos
transmitir algumas das preocupagdes e iniciativas do Governo, na drea dos sistemas
de informagdo e comunicagdo, com especial incidéncia nos SIC's do Estado e com
especial incidéncia no que respeita ao IPvé.

E nos momentos de crise e de carestia de recursos que se deve repensar o0s
processos e os sistemas, procurando solugées e medidas que permitam, ndo sg,
racionalizar o emprego dos poucos recursos existentes, mas também, promover
economias e poupangas, aumentar a eficdcia e a qualidade, assegurando sempre a
continuidade de negédcio.

Os sistemas de informagdo e comunicacdo do Estado ndo constituem qualquer
excepgdo a esta abordagem, bem pelo contrdrio os factos falam por si. As despesas
do Estado, sem contar com as regi6es auténomas, autarquias e empresas publicas,
com as tecnologias de informagdo e comunicagdo, triplicaram nos Ultimos 6 anos,
passando de um valor inferior a 300M€/ano para mais de 800M€/ano. Haverd que
encontrar solugdes que invertam esta tendéncia, ou que pelo menos, ndo permitam um
crescimento a este ritmo sem que se obtenha uma correspondente contrapartida.
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Entre as diversas razdes que se apontam para esta evolugdo dos custos, conta-se a
falta de uma estratégia global para a informagdo e para os sistemas de informagdo e
comunicagdo do Estado, um quadro legal de dificil aplicagdo ou desajustado da
realidade e da especificidade desta matéria, uma visdo fragmentada e sectorial do
todo, em suma, a auséncia e um modelo de governabilidade da informagdo e sistemas
de informagdo e comunicagdo do Estado, que abranja todas as dreas, da legal a
organizacional, da financeira a da gestdo, do material aos recursos humanos, da
informagdo ao conhecimento, e principalmente, da intengdo a realizagdo e da vontade
a determinagdo.

Ja no passado o Estado tomou diversas iniciativas neste sentido, umas mais realistas
do que outras, umas com melhores resultados do que outras. Das mdltiplas iniciativas
haverad a destacar algumas delas, nomeadamente:

e A iniciativa prevista ho PRACE, mais de cardcter organizacional, promovendo a
criagdo de uma entidade dnica por ministério como direcgdo técnica e entidade
coordenadora das TIC's. O caso concreto do Ministério da Defesa Nacional
face a esta iniciativa, é sem ddvida um excelente exemplo da dificuldade com
que muitas das vezes nos confrontamos em passar-se de uma intengdo politica
a uma realidade exequivel;

e Um exemplo mais recente serd a Resolugdo do Conselho de Ministros n.°
109/2009, a qual cria a Rede Interministerial, iniciativa coordenada pela
Agéncia para a Modernizagdo Administrativa (AMA), incluindo um elevado
ndmero de entidades e diversos grupos de trabalho para diferentes temdticas.
Os primeiros resultados s6 agora comegam a surgir com a criagdo da
plataforma de Interoperabilidade ha Administragdo Piblica (iAP), ou ainda com
a consulta plblica presentemente a correr sobre o Regulamento Nacional de
Interoperabilidade Digital;

e Para ndo me alongar muito mais, referirei apenas a Ultima iniciativa nesta drea,
ainda ndo publicada em Didrio da Republica, e que é a Resolugdo de Conselho de
Ministros aprovada em 27 de Outubro, para a criagdo e um Grupo de Projecto
para as Tecnologias de Informagdo e Comunicagdo (GPTIC), constituido por um
reduzido nimero de entidades, entre as quais o CEGER, e que tem como missdo
imediata a apresentagdo até 15 e Dezembro de um Plano Estratégico Global
para a Racionalizagdo das TIC's na Administragdo Publica, e o acompanhamento
da sua implementagdo até ao final de 2013. E evidente que os prazos face ao
ambito do assunto poderdo ser considerados irrealistas, contudo, cabe-nos
aproveitar as oportunidades, mesmo que condicionadas, para se sensibilizar os
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decisores politicos dos problemas que se levantam e das necessidades
existentes.

Em suma, poder-se-d encontrar como denominador comum a todas estas iniciativas, a
vontade de se criar um Modelo Global de Governabilidade para a Informagdo e para
os Sistemas de Informagdo e Comunicagdo do Estado, passando, designadamente,
por:

e O estabelecimento de politicas de informagdo e de seguranga da informagdo e
comunicagdo;

e A defini¢cdo de modelos candnicos de dados comuns e que sirvam como base a
interoperabilidade;

e A adopgdo de arquitecturas modulares, ndo excluindo as solugdes em cloud,
quer seja externa, privada ou hibrida;

e A criagdo de uma capacidade nacional de cyber seguranga;

e A federagdo das redes sectoriais, como via para uma futura integragdo;

e E por fim, a criagdo de uma estrutura organizacional de governabilidade
integrada da informagdo e dos sistemas de informagdo e de comunicagdo do
Estado.

A pergunta que muitos de vés me gostaria de colocar neste momento serd
provavelmente a seguinte:

E o que € que isto tudo tem a ver com o protocolo IPv6?

E eu, ndo tendo vindo falar-vos de aspectos técnicos, tenho uma resposta muito
simples:

Tudo

Ndo ¢é possivel pensar, programar e, muito menos, implementar um modelo global para
os SIC's do Estado, sem que se tenha em consideragdo como requisito base e
fundamental a utilizagdo da tecnologia IPvé. Estardo nesta sala certamente algumas
pessoas que participaram alguns anos a esta parte na interligagdo das redes
sectoriais do EMGFA e dos Ramos, totalmente baseada em IPv4. Lembrem-se que
esse projecto demorou cerca de 6 meses a planear e cerca de 1 ano a implementar.
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Cantason

Agora imaginem a extrapolagdo de um projecto similar para o dmbito Estado e com
um ndmero de dispositivos em rede que cresce de forma exponencial.

E por isto, mas ndo sé por isto, que qualquer Modelo Global de Governabilidade da
Informagdo e dos Sistemas de Informagdo e Comunicagdo do Estado ndo pode ter
sucesso sem IPv6.

Mas ndo se tenham ilusdes e seja-mos realistas, o caminho a trilhar é longo e sé,
passo a passo, se poderd percorré-lo, implementando-se de forma faseada,
garantindo-se a continuidade do negécio e incutindo-se uma velocidade adequada as
disponibilidades dos recursos, nomeadamente os financeiros.

O Governo tem a plena consciéncia que se torna imprescindivel promover estas
medidas com efeitos imediatos mas e que o actual contexto nacional e internacional,
exige um cuidado adicional na busca das melhores solugdes para a racionalizagdo e
obtengdo de uma maior eficdcia na utilizagdo dos seus SIC's, e ainda que, esta
matéria ndo se encerra num Unico ciclo legislativo, assumindo claramente um cardcter
estratégico e de vital importdncia para o crescimento da economia e para a evolugdo
e consolidagdo do e-government.
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