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Seminario -
“2011: A Tipping Point for Data Security”

Embaixada dos Estados Unidos da América
Quarta-feira, 12 de Outubro de 2011

Entre 2008 e 2011 o mundo atingiu um ponto de viragem onde a natureza e a
escala do crime cibernético aumentaram exponencialmente e 0s criminosos
cibernéticos se tornaram Terroristas Cibernéticos. Neste ambiente, os governos
sdo fortemente aconselhados a adoptar estratégias de seguranca e praticas de
gestdo de risco que emane dos responsaveis de hierarquia superior para toda a
cadeia de comando. Estas praticas deverao incluir planos abrangentes para lidar
com os ataques cibernéticos a infra-estruturas criticas, que vao desde o sector
financeiro até a rede eléctrica.

Como tem sido demonstrado recentemente, hackers a trabalhar sozinhos ou em
pequenos grupos podem atacar grandes corporacdes e causar graves danos
economicos. Estes ataques cibernéticos sdao planeados para danificar sistemas
ou quebrar as suas ligacdes de forma notdria e bem visivel, assim como, por outro
lado, roubar silenciosamente propriedade intelectual ou identidade. Os ataques
podem estar associados a uma ideologia ou agenda politica e definir um novo tipo
de Guerra — em que um unico hacker pode exercer um poder tremendo sobre
aqueles que dependem das Tecnologias de Informacéo.

Estes atacantes - terroristas cibernéticos - vém de todo o mundo com inumeros
planos, mas os seus objectivos sao geralmente os mesmos: provocar importantes
perdas de receita devido a inactividade dos sistemas, causar danos a marca e
expor informacdes confidenciais. Os ataques sdo normalmente acompanhados
de estratégias de intimidagdo, ameacgas, exigéncias, bem como propaganda. Os
alvos ndo sao apenas corporagdes e governos, mas também individuos.

A luz destes acontecimentos, este seminario ira apresentar informacao actualiza-
da sobre as ultimas ameacas de seguranca cibernética e as principais conclusoes
a todos os participantes no evento. A experiéncia da McAfee em trabalhar com
entidades do governo dos EUA, transmitindo ideias e licdes aprendidas, pode ser
util para aprofundar a actual parceria em Portugal.

Informacgodes e confirmagoes:

Maria Inés Oliveira | 21 31361 10 | ines.oliveira@porternovelli.pt
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AGENDA

Registo
Welcome coffee

Boas vindas
Embaixador dos Estados Unidos da
América, Allan J. Katz

Apresentacao do
evento Presidente da AFCEA Portugal,
Contra-Almirante Carlos Rodolfo e
Miguel Brown, Account Manager Enter-
prise da McAfee Portugal

Discurso
de abertura Anténio Figueiredo Lopes

Coffee break

Secretario-Geral
Adjunto do Ministério da Defesa Nacio-
nal, Contra-Almirante Mario Durao

“Cyber Security
Maturity Model” Robert Lentz

“Cyber Economics”
Maurice Cashman

Debate moderado
por Jodo Barreto, Managing Partner da
Sysvalue e Docente da Universidade
Catodlica Portuguesa

Almoco
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Embaixada dos Estados Unidos
da América

Av. das Forcas Armadas
1600-081 Lisboa

Antoénio Figueiredo Lopes Mario Carmo Duréo Robert Lentz

Maurice Cashman

Presidente

do EuroDefense-Portugal

E presidente do Centro de
Estudos EuroDefense-Portugal e
professor convidado do Instituto
de Estudos Politicos da Universi-
dade Catdlica.

Exerceu importantes fungdes de
direccéo superior em instituicoes
publicas, nacionais e estrangei-
ras, sendo de salientar os cargos
de Ministro da Defesa Nacional
(1995) e de Ministro da Adminis-
tracao Interna (2002).

Contra-Almirante, Secretario
Geral Adjunto do MDN

Para além do curso de marinha
da Escola Naval, possui os
graus de Master of Science in
Mechanical Engineering e
Mechanical Engineer, obtidos na
Naval Postgraduate School em
Monterey, nos EUA. Desde 2008
ocupa o cargo de director do
Sistema Integrado de Gestao do
Ministério da Defesa Nacional.
Presentemente, desempenha as
fungdes de Secretario-Geral
Adjunto do MDN.

Presidente e CEO da Cyber
Security Strategies, LLC

Ocupa desde Novembro de
2000, o cargo de Director de
Segurancga da Informacao (CISO
- Chief Information Security
Officer) para o Departamento de
Defesa. Desempenhou um papel
essencial na lideranca da Iniciati-
va Cibernética Nacional dos
Estados Unidos e na continua-
c¢éo do estudo do ciberespaco.
Iniciou a sua carreira na National
Security Agency (NSA) em 1975.
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Senior Security Architect

da McAfee

Maurice Cashman é um
profissional com 12 anos de
experiéncia em seguranca de
sistemas de informacao,
nomeadamente na gestéo,
desenho, instalacéo e operacao
desses sistemas em ambientes
empresariais confidenciais e ndo
confidenciais.
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