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Antes de mais gostaria de agradecer a Embaixada dos Estados Unidos da América e a
AFCEA Portugal pela colaboragao com a McAfee na organizagéao conjunta deste evento.

O tema deste evento, 2011: a Tipping Point for Data Security serve como chamada de
atencao para a crescente preocupac¢ao com a seguranga dos dados.

Cada vez mais assistimos a noticias sobre roubo ou perca de informagao, assim como
assistimos a um crescendo no numero de dispositivos com acesso a informacao.

Existe hoje um fendmeno chamado a “Consumerizacdo do IT” que consiste nos utilizadores
levarem os seus aparelhos pessoais para as empresas e usa-los para ter acesso a correio
electrénico, ficheiros, etc., o que tem levantado grandes preocupagdes junto dos gestores
de seguranga.

Novos tipos de ataques como os APT (Advanced Persistent Threats), como o Zeus e 0
Stuxnet s&o de tal modo evoluidos, tem modos de “stealth” tdo evoluidos que conseguem
passar praticamente indetectaveis, e quando sdo detectados, tem a capacidade de
reinstalar-se apds a maquina ter sido limpa. Esperamos que com a tecnologia McAfee
DeepSafe, em que a camada de seguranca passa a estar directamente por cima do CPU e
ndo do sistema operativo, que se consiga conter estas ameagas.

Como verao no modelo de maturidade que ira ser apresentado, nés em Portugal, e salvo
muito raras excepgdes, continuamos na fase reactiva, ou seja, vemos problemas pontuais e
tentamos resolve-los, mas ndo encaramos a seguranga como um todo.

Comparando com a seguranca fisica, colocam-se portas blindadas e fechaduras de alta
seguranga na porta da frente, mas as janelas ndo tem vidros e as outras portas estao
normalmente abertas ou fechadas s6 no trinco.

Nés, os Portugueses ha 10 anos que dizemos que estamos em crise, (ja estivemos de
tanga), mas parece que desta vez € que é (agora suponho que ja devemos estar nus).

Quem sobreviver a esta crise tera que estar preparado para o regresso aos mercados, € €
nesta altura de crise que devemos pensar e preparar 0 hecessario para estarmos
efectivamente prontos.

Planear atempadamente o que fazer, criar uma politica global de seguranga, definir politicas
especificas para situagdes concretas e preparar uma implementagéo a 2 ou 3 anos. O
problema da seguranga nao é falta de dinheiro, é entender o que proteger, entender os
perigos, saber quais as solu¢des adequadas a cada caso e criar as medidas necessarias a
sua implementacao.

Espero que apreciem este seminario e que este evento vos ajude, obrigado.



